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1.1 Authenticating Digital Broadcast Data
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3.1 Construction and Analysis of DAG Ex-
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Figure 1. An example of our layer construc-
tion of the DAG expander
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3.2 Expander-based Authentication Graph
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4.2 Application to Decentralized Certificate
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4.3 Survivable networks
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5.1 Expander Graphs
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5.2 Stream Authentication

)��� 
	�	�
��	
� ���	 �����	� ��	 �
���	� �� 	��
'��	�� ����	��������� �� ������� ��
	���� .	���
�
��� /������ -./016 �
����	 � ���	� �� ����� ��	
�	��	
 ����� ��	 '
�� ����	� ��� ���	
�� ��	 ���� ��
	��� ����� ���� ��	 �
	�		���� ������ "�	�
 ��������
��	� ��� ���	
��	 ����	� ����� /������ ���	
 �
����	�
�� ��	 �����	 �������
	� ��
 ��
	�� ����	���������
��� ��	 ���	�	 ����� 
	���
	� ���� 	��� 
	�	��	
 
	�
�	��	� �� �	��� ��	 ��� �� 	�	
� � ����	�� -/��006�

���� ��� 2�� �
����	 � �
		����	� ����	����
������ ���	�	 ����� ���
��%	� ��	 ������� ������
��
	 ��	
 � ����	��� "�	�
 ���	�	 ���� ��	 ����
���� �������
	 ��� ������ ���� ����	� �� 	���
����	� -�2036�

*��	��� 	� ��� �����
��� � �������� ����� � ����
�	
	�� �	�� �� ����	������	 	�	
� �	����	 ���� �
��D	
	�� )(*>� -*.��006� "�	�
 �������� �� ����
�	��
	 ��	� ��	 ����	
 �� ��������� �	��	
� ��
�	�� ���� ��

(��	
��� 	� ��� �
����	 � ���	�	 ����� �
��
���	� ��
	�� ����	��������� �	��		� ��� ��
��	�
��� ��	� ��� ���	
��	 ����	� ���� -(;*�036� !��	


	�	�
��	
� 	�	�� ��	 ���
���� �� (��	
��� 	� ���

4	

�� 	� ��� �
����	 ��	 "+,2( �
������ �����
��� ���	
��	 ����	� ���� ��� 
	���
	� ����	 ���	 ����
��
���%����� -4*",55� 4*,"5&6�

4	

�� 	� ��� ���� �
����	 ��	 '
�� �	�	
�� ��
�
�� �
�������	� ����	��������� ���� �������� �	�
		�
+),, -4*",556� �� +),,� ��	 ���� ����	 �� �
����	� �� ���� �	 	��	��	� ���� � �������� ����	

�� ���	
 ����	��� ��	
	 ��	 ����	
� �� ���� 	��	��
���� �� ����	� 	���	
 �� �
��
� �
 
�������� "�	�
������ ���	 ���������� 
	����� ��� �� ��� �
��	
� ���	
 ����� �� ��	 �
��������� ���� � 
	�	��	�
����	� ��� �	 ����	������	��

.���	 ��� )������� �
����	 � ��������	�
���	�	 ���� ��� ���� ���	
��	 � �����	 ��
�� ��
���� -.)5&6�

)��	
 ��� ,������ �	�	
���%	 ��	 ���
���� ��
4	

�� 	� ���-4*",556 ��� �
����	 
�
����� �
����
��
 �
��� ����	��������� -),5&6� "�	� ���	 � ��	�
�
	����� ����� �� ��	 ����	��������� �
���������
����� 
	��	� �� 
� �� ��	�
 ���	�	� � ��
�	 �
������
�� ��	 ����	�� ��

� M�
� ���� ����	�� ��	
	 � ��
��	 ����	
 �� ����	�� �� ��	 ��
	��� ������ ��	�

���
���� ���������	� "�	� ���� �
����	 �� ��D	
	��

0



����	 ����	�� ����
���� �� ��	�
 �	�	� �� ����
����	
��� �
����	 � ����	
 �
��������� �� ����	���������
�� ��
	 ����
���� ����	�� �� 
	���	 ��	
�	��� ,���
���
 �	������	� ��� �	 �����	� �� ��
 �����
������ ��
�	���

( ����	
 �� �
	������� ���	� 
	�	�
��	
� ���	
���� �� ��	 �	��	
 ��	� ��� ���� �� ��D	
 �����
�	 ��� 
	�	
�	 ��� ��	 ����� �� ��
 ����	���������
�
��� ��� ��� ��	 �������
	 ����	� �� ��	 	��� ��
���� ���� ��	 �	��	
 ��	� ��� �		� �� ��D	
 �����
	�� ��� ��	 
	�	��	
 ��� �� ��D	
 ����	�� ����� ��
�	�� ��	 �������
	 ����	� �	��
	 �� ��� ����	������	
����	��� "��� �� �������	 ���� ��
 ���
���� �����
;�� �	 �� ��� ����� �� �� � ���� ��	� ��
 ��
 ����
�	� �
 ���	
 ����	��� (� �	�	
�� 
	�	�
��	
� ���	
���	�� 
	�	
���� ����� ���	� �
������� ����	�����	
�� �	���������	
���	 ������ ��� �� �� �	�	
�� ��� 
	��
���	��	�� F��	 ���� ��
 �������� ���� �
����	�
����
	����������

5.3 Overlay Networks

)��� ��	
��� �	���
�� ���	 �		� �
��
���	� -*/A55� *);55� @
�� N.N�556� ,��	
�
	 ���� ��
 ����� �
����� )��� �
	����� ��
� ��
���������� ���	� ��� ��	� ��� �
����	 ��� �
��	�
���	
 ����� �� ��	 �
��������� �� 
	�����������

5.4 Certificate Revocation

)��� 
	�	�
��	
� ���	 �������	� ����	� �� �	
��'�
���	 
	�������� ��� �
����	� ��
���� �	������	� ��

���
����� 	Æ��	��� �� 
	�������� ��� �������	�	
���� �� 
	�	�� ��
� ��������� -/��03� FF03� )�	03�
)/55� )N55� G��03� G(F00� @203� *��006 � )���
�
	����� ��
� �� �	
��'���	 
	�������� �����	� �� �
�	��
���%	� ���	� ��	
	 � �	� �	
�	
 �� 
	��������	
��
 ����������� ��� ����
������� ��	 �	
��'���	 
	���
������ ����� �*/2� � �
����� 2������ ��� )���	� 
	�
�	���� �
����	� � �	�	��
���%	� ���	� ��
 �	
��'���	

	�������� -�2)556 ���� �	 ������� �� ,	����� &�8�

' ��
�����


�	 �
����	 � �	� �����
������ ���	� �� 	�
����	
 �
���� �� ����	������	 ���� ������� ��
	���
��	
 ����� �	���
��� !�
 �����
������ �� 	Æ��	��
�� ��	 �	��	 ���� ��	 ����	��������� �
��� ��� ����
����� �	�
		� � ��?�
 ���
��	�	�� ��	
 ��	 �
	�
����� ��
� ���� ��	� M�� �	�
		� ��	
	 � �� ��	
����	
 �� ���	� �� ��	 �
���� !�
 �����
������
���� 	����	� � ���� �
��������� �� ����	����������
�� ��
������
� �	 �
����	 � �
��	� ���	
 ����� ��

��	 �
��������� ���� � ����	� ��� �	 ����	������	�
���� �

����7 ��
 ���	
 ����� �� ���	�	��	�� �� ��	
��%	 �� ��	 �
���� �	 ����� ��
 �������� �	������	�
�� ����
	��	� 	����	
 �
����� ��� ��
 
	����� ���
�	 ��	� �� �����
��� 	Æ��	��� 
������ ��� �������	
��	
��� �	���
��� �	 ��	 ��
 ��	
��� �	���
� ����
��
������ �� �
����	 � ��
	 	Æ��	�� �������� �� ��	
�	�	��
���%	� �	
��'������ 
	�������� �
���	��

+����	
 �
���� �
	 � ���	
��� �	� 
	�����	��
�	� ����� �	 ���	 ���� ��
 �������� ��� ������
������ �� 	����	
 �
���� ��� �
����	 �	� �������
�� ������� 
	���	� �
���	���

%�(���
���

-=;�6 =;��	� ������������	
�������

-(;*�036 /� (��	
���� @� ;	
������� ;� *
�����
N� 2		� *� )��������� ��� /� F		�����
( �	� @����� �� (���	��������� 4
����
����� :��
���� '����� 0������ &003�

-(;�6 (;��	� ������������������	
���

-(G,3C6 )� (?���� N� G���O��� ��� +� ,%	�	
O	���
,�
���� �� � ���� 4�
���	� ,�	��� 4���
�����
���� C�&P&0� &03C�

-(G,316 )� (?���� N� G���O��� ��� +� ,%	�	
O	���
E	�	
�������� ,��������� �� 2������	�
�� .4& '�������� �� !���
� �� 4���
������ &031�

-(,+086 F� (���� N� #� ,�	��	
� ��� 4� +
�Q���
!�� $
���������� &���	� ���	�P
���	
���	��	 ,	
�	�� N��� ���	� R ,����
����� F	� S�
�� &008�

-;@9016 (� A� ;
��	
� (� )� @
�	%	� ��� +� 9��
���� ,����� ��� ������� ���� �	�	�����
�� 	����	
 �
����� � 
����� ���� ���
�
����� �� .4& '���� �� !���
� ��
4�������� &001�

-*.��006 /� *��	���� N� .�
��� .� ������ E� )���
�������� )� F��
� ��� ;� 4������ )���
������ ,	��
���� ( "������ ��� ,��	
+Æ��	�� *����
�������� �� /;;; /<9:�
4:&� )�
�� &000�

-*�	B86 #� *�	
��D� ( )	���
	 �� (���������
+Æ��	��� ��
 "	��� �� � #�����	���
;��	� �� ��	 ,�� �� !��	
�������� .��
���� �� &��������� '������� 8C�<0CP
B50� &0B8�

&5



-*);556 S� *������	� ,� )�*���	� ���
+� ;
	�	
� (� (
����	���
	 ��
 ���	
�	�
*���	�� E���
������� �� �� ���
���
���
��
	 ,	
���	� ��������������������

�
������������������������ 8555�

-*��006 E� *���	
� ( )��	� �� *	
��'���	 /	�
��������� �� 4�����
 '���
�� .�����
������ 4����
����� &000�

-*/H�586 )� *������� !� /	������� ,� H������
��� (� ����	
���� /������	�� ����
�����
� ��� ����������	�
		 	�������
�	���� ��	 �	�
		 8 ��

�	
� �� $
��
���	���� �� �� 83� .����� .4& '���
������ �� !���
� �� 4�������� 8558�

-*/A556 S� *��� ,� /��� ��� #� A����� ( *��	
��
 +�� ,���	� )��������� �� .4&
'/7&;!0/4'� 8555�

-E,,086 "�	 E������ ,������
	 ,�����
� 4
��
���	� �� F�,"� 4������������ �� ��
.4&� CB�1 �C=P<5� N��� &008�

-+
�0<6 #� +
������� );��	� "�	 )�����
���� ;������	� 4������������ �� ��
.4&� C1� (����� &00<�

-@@4336 4� @	������ N� @
�	����� ��� F� 4���
�	��	
� ���	�,	��	 F���������� F	��
��
��� '/.& =��
��� �� 6���
��
&��������� &�&B3P&1C� &033�

-@2036 ;� @� ��� ;� 2�)������� *	
��'���	
/	��������� )	������� ��� )	������
�� 9�������� 4
����
����� &003�

-@
�6 4� @
������ S���� S��
 !�� ���	
�	�
E���
�������� ���������������
���

�
��

-..3&6 !� .���	
 ��� A� .����� +������ *���
��
������ �� 2��	�
 ,�%	� ,��	
����	��
�
���
�� =��
��� �� 4�����
 ��	 '���
�� '�������� 88�<51P<85� &03&�

-.�2�056 !� .���
	���� /� ��������%%�� 2� 2	����
/� H	����	���� ��� E� A���	
���� ,	�
��
��� �
	�	
���� �����'������ �� ��
��
�	��� �� /;;; '�������� �� 9���	��
���� �� 4�����
 '������� ���	� C&3P
C8=� &005�

-.)5&6 4� .���	 ��� F� )�������� (���	��
�������� ,�
	��	� E��� �� ��	 4
	��
	��	 �� /����� 4���	� 2���� �� <��
��
� ��	 6��
����	 '����� '���
��
�<6'' +((� � @	�
��
� 855&�

-.��6 ���������������������
��

-./016 /� .	���
� ��� 4� /������� #�� ��
,��� E������ ,�
	���� �� .	������ ��
4
������� > 40?$!: @AB� ���	� &35P
&01� &001�

-N.N�556 N� N������� E� .�D�
�� G� N�������
@� G�����	�� ��� N� "���	� !�	
�����
/	�����	 ������������ ���� �� ��	
���
�	���
�� �� C';</D '�������� ��
:��
���� '����� 6����� ��	 /�����
�������� 8555�

-G��0B6 F� G����	� +��	�����	� ��� +����
���� �� /	����
 .
����� =��
��� �� ��
.4&� <8�&50&P&&5=� &00B�

-G(F006 #� G������� G� (�	� ��� ,� F�����
����� 4	
��
����	 +��������� �� *	
��'�
���	 /	�������� 9���� ��H���	� #���
"
		� �� /���
����� '���
�� ��
��
����� &000�

-G��036 4� G���	
� !� *	
��'���	 /	��������
��� H���������� �� 9�������� 4
�����

����@A2� &003�

-2��0B6 F������� ��������	 �� ,�����
�� ���
"	�������� �F�," �*�����	
 ,���	��
2���
���
� � ,	��
	 #��� ,�����
��
@	�	
�� ����
������ 4
��	����� ,����
��
�� 4���������� @�4, 49; &35�&�
(�
�� &00B�

-24,336 (� 2����%��� /� 4������� ��� 4� ,�
�
���� /�����?�� .
����� 4�������
�
���� 3�8=&P811� &033�

-)�
1C6 .�(� )�
������ +������ *����
������
�� *���	��
���
�� $
������ �� /���
���
��� !
����������� 0�C8BPCC8� &01C�

-)�
386 .� )�
������ +������ *����
������� ��
.
���� ������� ,��
� *���	� ��� 2���
�	����� *��	�� 4�������
���� 8�& �
&038�

-)N556 4� )�E���	� ��� ,� N����� ������	�
*	
��'���	 /	��������� �� /;;; /<9:�
4:&� 8555�

-)/0B6 /� )������ ��� 4� /�������� 0��	���
�#�	 .���
����� )�" 4
	��� &00B�

-)/556 4� )�E���	� ��� (� /����� ( /	�����	
�� >*�� �	 +�������	 *	
��'���	 /	���
������ 2����$>� �� 9�������� 4
����
��
���� 8555�

&&



-),5&6 ,� )��	
 ��� N� ,������� .
����;��	�
(���	��������� �� E������ ,�
	���� ��
/;;; '�������� �� 0����
�� �� '����

�� ��	 $
������ ���	� 8C8P8<=� )��
855&�

-)�	036 )� )�	
�� /	��������� !������ ���
*����	��	�� �� 9�������� 4
����
�����
&003�

-F��556 F������� ��������	 �� ,�����
�� ���
"	�������� �F�," � "�	 E������ ,�����
��
	 ,�����
� �E,, � @�4, 49; &3=�8�
N����
� 8555�

-FF036 )� F��
 ��� G� F������ *	
��'���	

	�������� ��� �	
��'���	 �����	� ��
$
��� B� C';</D '���
�� '�����
����� &003�

-4*,"5&6 (�
��� 4	

��� /�� *��	���� E���
,���� ��� N� E� "���
� +Æ��	�� ���
,	��
	 ,��
�	 (���	��������� ��
 )���
������� �� <���
� ��	 6��
����	 '���
�� '���
�� '��������� <6'' @(��
���	� CBP<=� @	�
��
� 855&�

-4*",556 (� 4	

��� /� *��	���� N� E� "���
�
��� E� ,���� +Æ��	�� (���	���������
��� ,������
	 �� )�������� ,�
	��� ��	

2���� *����	��� �� /;;; '��������
�� 0����
�� �� '���
�� ��	 $
������
���	� B=P1C� )�� 8555�

-4��316 F� 4���	��	
� ,�
���� ��� ,	�	����� ��
/������ '/.& =��
��� �� 4��������
&=�= �&5C8P&5C3� E	�	��	
 &031�

-49306 E� 4	�	� ��� +� 9����� *����
����
��� ���?���� ����� �� 	����	
 �
�����
4�������
���� 0� &030�

-/��086 /� /��	��� "�	 )EB �	����	����	�� ���
��
����� ���	
�	� /	��	�� ��
 *���	��
/@* &C8&� ���	
�	� +����		
��� "���
@�
�	� (�
�� &008�

-/��036 /� /��	��� *�� �	 +�������	 *	
��'���	
/	�������� 2����$ �� 9�������� 4
���
��
����� &003�

-/��006 4� /������� ( *������ ��� @���
#��
�� ,������
	 ,��	�	 ��
 )�����
���� 4���	�� �� .4& 4����
���� ��
4�����
 ��	 4������������ '����

��� ���	� 0CP&55� F��	��	
 &000�

-/,(136 /� /��	��� (� ,����
� ��� 2� (��	�
���� ( )	���� ��
 !�������� E������
,������
	� ��� 4������G	� *
��������
�	��� 4������������ �� �� .4&�
8&�8 �&85P&8=� @	�
��
� &013�

-"��3<6 /� "���	
� +������ *����
������ ��
*���	��
���
� �
�� .	�	
���%	� �������
�� '/.& =��
��� �� .����
��� ��	 6���
�
�� &���	�� &03<�

-H��1=6 2� H������� .
��� "�	�
	��� 4
��	
��	�
�� *������������ *����	���� =��
�
��� �� 4�����
 ��	 '���� '��������
&C�813P83B� &01=�

-�2036 *� ���� ��� ,� 2��� E������ ,���
����
	� ��
 @���� ��� )���������� ��
/;;; /��
������� 4����
���� �� <��
��
� $
������� &003�

-�2)556 /� �
����� 4� 2������� ��� N� )���	��
+Æ��	�� @�����"��	
��� *	
��'���	 /	�
��������� �� .4& 4����
���� �� 4���
���
 ��	 4������������ '���
���
F��	��	
 8555�

-A��0B6 4� A���	
����� !�� :Æ���� $7$
C��
@� 7��	�� )�" �
	��� &00B�

� ����������� �( %�
��� )�����

���
* ����
����

(� ����� -�6 �	���	� ��	 �	� �&� 8� � � � � ���
#	
	>� � ����'	� �	'������ �� ����
���	 	����	


��
 	��	 �� 	�����������

��������� �	
 ���������	 . ����
�� �
���
� I ��"�� �� ��� � ������	��� �� ��
 ���
� � � 
�� ��
	������ � ��� �� �J�� � 	 ����� ���
� J�� 
�� �� �� �� �������
� �� ��

#��������� �	
	 4
��� � 
��	�� ����
�� �
���
� �� -�6  -�6 �� ��������� ��
 ���� ��
�� �� -�6�
� 
��	�� �������
� �� -�6 ������ 
��������� �

.����� �� �# �
�

�
��
�

����� � &�8� !��� �� �
���
������ �� � �� �� ��� � ������	��� �� ���� ���

8

�
�#���

�

�

�
8�

�

�����
��

$
���� *�����	
 �	�� �� ��%	 � � �� "�	 �
���������
���� � '	� �	� �� ��%	 � ��� ��� ��� �	�����
� �� �
��
������
 �	� �� ��%	 �� �� �� ���� ����� �� "�����
��	 ����� ��	
 ��� ����	�� �� -�6 �� ��%	 � ��� ���

&8



����	�� �� -�6 �� ��%	 ��� ��	 �
��������� ���� ���
�	� �� ��%	 � ����� �� 	���� �� �� ����

�
�

�

��
�

��

�	��

�


�
�

	#�

�


� 	#�

��


�� 	��

�


�

I

�
#���

��

�

	��

�


������

E	������ ���� ���� 	�
	����� �� 
�� �	 �		 ����


��
��� I �#���
�

�

	 �

�


����
�

��

��� & ���
 ����

� �#
�

�

	��

�


����

"�	
	��
	� ����� �# �
�

�
��
�

����� � &�8� ��	
�
��������� �� � ��� 	������� �� �� ����

��
���


� � 
�

��
���

8��� � 8
��

�� 
	���
	��

&C


